7 pytan do... ministra Andrzeja Lewinskiego,

zastepcy Generalnego Inspektora Ochrony Danych Osobowych

1. Jak wyglada specyfika ochrony
danych osobowych w szkole?

Szkoly, przetwarzajac dane osobowe,
tj. wykonujac na nich jakiekolwiek
operacje, takie jak zbieranie czy upu-
blicznianie, w pierwszej kolejnosci
muszg przestrzega¢ przepisow sek-
torowych regulujacych dzialalnos¢
placéwek oswiatowych. Warto jednak
zaznaczy¢, ze dyrektorzy szkot i kie-
rownicy instytucji o$wiatowych nie
uswiadamiajg sobie, ze przepisy, ktdre
sg skierowane do wszystkich przedsie-
biorcéw i instytucji publicznych, obej-
mujg réwniez szkolty. Mam na mysli
zarébwno zasady Kodeksu cywilnego,
ktore reguluja problemy ochrony débr
osobistych, jak i kwestie klasycznej
ochrony danych osobowych wynika-
jace z ustawy o ochronie danych oso-
bowych.

2. Kto odpowiada za ochrone da-
nych osobowych w szkole?
Formalnie i najczeéciej to szkote uzna-
je sie za administratora danych osobo-
wych uczniéw czy pracownikow, ale
w jej imieniu te zadania realizuje dy-
rektor. Nie oznacza to jednak, ze inni
pracownicy szkoly, np. nauczyciele
czy sekretarz szkoly, ktérzy maja do
tych danych dostep, nie sa zobowig-
zani do dbania o ich bezpieczenstwo.
Ale - co wazne - trzeba odrozni¢ tzw.
administratora danych osobowych
od tego, kto nimi administruje. Ad-
ministratorem jest ten, kto decyduje
o celach i srodkach przetwarzania da-
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nych. A informatyk, ktéry w tej szkole
pracuje i przetwarza dane uczniow,
bo np. obsluguje system stuzacy do
prowadzenia dziennikéw lekcyjnych
w formie elektronicznej, jest osoba,
ktéra jedynie administruje danymi.
Niemniej, by moc je przetwarzac, po-
winien posiada¢ odpowiednie upo-
waznienie nadane mu przez admini-
stratora danych osobowych.

3. Co dyrektor, osoba odpowiedzial-
na za dane osobowe gromadzone

w szkolnym systemie informatycz-
nym, powinien zrobi¢, by dobrze
zabezpieczy¢ te dane?

Powinien przede wszystkim zadba¢
o przygotowanie polityki bezpieczen-
stwa i instrukcji zarzadzania syste-
mem informatycznym stuzacym do
przetwarzania zebranych danych
osobowych, do czego zobowigzuje
go ustawa o ochronie danych osobo-
wych. Ten drugi z dokumentéw powi-
nien opisywac zastosowane rozwigza-
nia techniczne i organizacyjne, jakie
wprowadzono w celu zapewnienia
bezpieczenstwa danych osobowych
zardbwno przed atakami z zewnatrz,
czyli np. przed atakami cyberprze-
stepcow, jak i przed nieuprawnionym
dostepem do danych przez osoby
z wewnatrz placowki. Wazne jest, by
wskaza¢, kto zostal upowazniony do
okreslonego rodzaju operacji na da-
nych osobowych, takich m.in. jak
wprowadzanie, dodawanie, usuwanie
czy zmienianie danych. Istotne jest

tez, aby osoby te mialy réwniez for-
malne upowaznienie ze strony admi-
nistratora danych osobowych.

4. Czy znajomos¢ ustawy o ochronie
danych osobowych wystarcza, by
wlasciwie chroni¢ dane osobowe?
Znajomo$¢ ustawy o ochronie danych
osobowych jest koniecznoscig dla
kazdego, kto pracuje w o$wiacie. Ale
to jest dopiero podstawa, ktéra moze
by¢ modyfikowana przez akty prawne
szczegdlne.

W szkole bedzie to przede wszystkim
ustawa o systemie o$wiaty oraz akty
wykonawcze do niej, takie jak np. roz-
porzadzenie w sprawie prowadzenia
przez publiczne przedszkola, szkoty
i placowki dokumentacji przebiegu
nauczania, dzialalno$ci wychowaw-
czej i opiekunczej oraz rodzajow tej
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dokumentacji, czy tez rozporzadzenie
w sprawie warunkdow i sposobdw oce-
niania, klasyfikowania i promowania
uczniéw i stuchaczy oraz przeprowa-
dzania sprawdzianéw i egzamindéw
w szkotach publicznych.

5. Czy rodzic moze zakaza¢ np.
umieszczenia zdjecia dziecka

w gazetce szkolnej lub stronie
internetowej placowki? Czy szkola
kazdorazowo powinna uzyskiwa¢
zgode na publikacje zdjecia
dziecka?

Upublicznienie wizerunku dziecka
lub informacji o dziecku powinno si¢
odbywac tylko wtedy, gdy zgode na to
wyrazg jego rodzice badz opiekunowie
prawni. Nalezy pamietaé, ze niektore
informacje dotyczace dzieci mogg by¢
dos$¢ wrazliwe z punktu widzenia ro-
dzicow czy opiekunow. Zachgcam dy-
rektoréow szkol, by za kazdym razem
uzyskiwali zgode na upowszechnienie
okreslonych informacji o dzieciach.
Taka zgode mozna oczywiscie wyrazi¢
np. na caly rok szkolny.

6. Do kogo sie zwroci¢ w przypadku
naruszenia przepisow o ochronie
danych osobowych?

Najpierw najlepiej sytuacje wyjasnic¢
w szkole, ale w przypadku narusze-
nia przepiséw dotyczacych ochrony
danych osobowych, np. w przypadku
nieodpowiedniego  zabezpieczenia
danych osobowych, ktdére skutkuje
dostepem do nich oséb do tego nie-
uprawnionych, zawsze mozna wnies¢
skarge do GIODO. W stosunku do
szkdl nastawiamy si¢ jednak na dzia-
talnos¢ edukacyjna, a nie represyjna.
Dlatego w przypadkach przetwarzania
przez nie danych osobowych niezgod-
nie z prawem Generalny Inspektor
wskazuje wymagajace usuniecia uchy-
bienia, a w skrajnych sytuacjach moze
np. zakaza¢ przetwarzania danych.

7. Jakie konsekwencje groza
dyrektorom za nieprzestrzeganie
przepisow dotyczacych ochrony
danych osobowych?

Pamietajmy, ze Generalny Inspektor
Ochrony Danych Osobowych nie jest

Ochrona danych w sieci - materialy dla nauczycieli

Zapraszamy do zapoznania si¢ z przy-
gotowanymi przez Biuro Generalnego
Inspektora Ochrony Danych Osobo-
wych oraz Ministerstwo Administracji
i Cyfryzacji materiatami informacyj-
nymi Jak bezpiecznie zwiedzac cyfrowy
swiat przeznaczonymi dla nauczycieli.

Przygotowany pakiet edukacyjno-in-
formacyjny przedstawia zarys naj-
wazniejszych  kwestii  dotyczacych
tematyki ochrony danych osobowych
i prywatnosci oraz bezpiecznego ko-
rzystania z internetu przez dzieci.

Broszura obejmuje 7 obszaréw tema-

tycznych: Ochrona danych osobo-
wych; Prawo do prywatnos$ci w sieci;
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Serwisy spoleczosciowe; Cyfrowe $la-
dy; Komunikacja w sieci; Dzialania
niepozadane w sieci; Gry i zabawy.

Wiedza na temat ochrony prywatno-
$ci i danych osobowych oraz zasad
bezpiecznego korzystania z internetu
stanowi niezbedny element wycho-
wania i edukacji szkolnej, zgodnie
z podstawg programowg wychowania
przedszkolnego i ksztalcenia ogélnego
w poszczegolnych typach szkot. Kazdy
uczen powinien mie¢ nie tylko $wia-
domos¢ zagrozen i ograniczen zwigza-
nych z korzystaniem z dobrodziejstw
nowych technologii, ale rowniez po-
siada¢ wiedze i umiejetnos¢ ochro-
ny swojej prywatnosci i korzystania

organem $cigania — jest przede wszyst-
kim organem kontrolnym. W wiek-
szo$ci przypadkow po prostu doradza-
my, w jaki sposéb najlepiej zabezpie-
czy¢ dane osobowe i wskazujemy, jakie
warunki musza by¢ spelnione, aby
dane byly przetwarzane zgodnie z pra-
wem. Gdy dyrektor szkoly czy przed-
szkola nie chce sie podporzadkowaé
tym zaleceniom, GIODO moze wyda¢
decyzje administracyjng - dotyczaca
albo zmiany sposobu przetwarzania
danych, albo zaprzestania ich prze-
twarzania. Nie nakladamy wprost kar
pienieznych. Jednak zaréwno dyrekto-
rzy placowek o$wiatowych, jak i inne
osoby przetwarzajace dane osobowe
w jednostkach o$wiatowych powinny
pamieta¢ o tym, ze ustawa o ochro-
nie danych osobowych zawiera takze
przepisy karne, ktére przewidujg kary
finansowe. Jednak o ich nalozeniu za-
wsze decyduje sad.

z przystugujacych mu praw w tym
zakresie. Tym bardziej, ze w praktyce
z mozliwosci, jakie daje sie¢, korzy-
stajg coraz mlodsi uzytkownicy, ale
czesto i dzieci, i ich rodzice nie zda-
ja sobie sprawy z zagrozen i potrzeby
ochrony swojej prywatnosci.

Kazdy ma prawo do prywatnosci
i $wiadomej ochrony danych osobo-
wych, a dzieki aktywnosci i zaangazo-
waniu nauczycieli ochrona tych praw
ma szans¢ sta¢ si¢ dla najmtodszych
uczestnikow spoleczenstwa nawy-
kiem, podobnie jak codzienne odra-
bianie lekcji.

Zrédlo
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https://mac.gov.pl/aktualnosci/dzieciaki-bezpieczne-w-sieci-materialy-informacyjne-dla-nauczycieli
https://mac.gov.pl/aktualnosci/dzieciaki-bezpieczne-w-sieci-materialy-informacyjne-dla-nauczycieli
http://www.giodo.gov.pl/1520208/id_art/8510/j/pl

